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1.0 PROPOSITO

Definir os critérios para orientar os colaboradores, clientes, parceiros de negocios e fornecedores referente as
melhores praticas a serem adotadas para garantir a seguranga cibernética, em conformidade com a legislagao vigente
€ normas internas.

Também estabelece os requisitos para a contratagdo de servigos de processamento ¢ armazenamento de dados e de
computacdo em nuvem.

2.0 APLICACAO

As diretrizes aqui estabelecidas deverao ser seguidas por todos os envolvidos nas operagoes e processos de negocios,
incluindo, mas nao se limitando aos colaboradores da area de ICT e aos prestadores de servigos.

3.0 POLITICA

O gerenciamento de vulnerabilidades ¢ uma parte essencial para garantir a confidencialidade e a integridade das
informagdes e a disponibilidade dos dados e dos sistemas de informagdo, mantendo a continuidade dos negocios,
protegendo nossa reputacdo e evitando perdas financeiras. Todo esfor¢o deve ser feito para identificar, relatar,
priorizar e corrigir adequadamente as vulnerabilidades que representam um risco significativo para o Banco.

O Banco CNH Industrial estd comprometido em descobrir e resolver vulnerabilidades de maneira oportuna e
ordenada.

A Alta Administracao estd comprometida com as diretrizes desta politica, bem como em apoiar e garantir que estas
determinagoes sejam aplicadas por todos os envolvidos no processo que envolva seguranca cibernética.

Principios basicos da seguranca da informacio:

Os principios basicos da seguranca da informagdo sdo: confidencialidade, integridade e disponibilidade das
informagdes. Outra caracteristica € o controle de acesso.

— Confidencialidade: Prote¢do da informagdo compartilhada contra acessos nao autorizados. Ameaga a seguranga
acontece quando ha uma quebra de sigilo de uma determinada informag&o, permitindo que sejam expostas voluntaria
ou involuntariamente dados restritos e que deveriam ser acessiveis apenas por um determinado grupo de usudrios.

— Integridade: Garantia da veracidade da informagdo, pois a mesma nao deve ser alterada enquanto estd sendo
transferida ou armazenada. Ameaca a seguranga acontece quando uma determinada informacgdo fica exposta ao
manuseio por uma pessoa ndo autorizada, que efetua alteragdes ndo aprovadas e sem o controle do proprietario
(corporativo ou privado) da informacao.

- Disponibilidade: Prevencdo contra as interrupgoes das operagdes da empresa como um todo. Os métodos para
garantir a disponibilidade incluem um controle fisico e técnico das fun¢des dos sistemas de dados, assim como a
protecdo dos arquivos, seu correto armazenamento ¢ a realizacdo de copias de seguranca. As ameagas a seguranca
acontecem quando a informagao deixa de estar acessivel para quem necessita dela.

— Acesso controlado: O acesso dos usuarios a informacao € restrito e controlado, significando que s6 as pessoas que
devem ter acesso a uma determinada informacao, tenham esse acesso. Ameaca a seguranca acontece ha descuido ou
possivel quebra da confidencialidade das senhas de acesso a rede.

Diretrizes

a) claboragdo de cenarios de incidentes considerados nos testes de continuidade de negdcios: Considera-se
incidente de seguranga cibernética qualquer agdo que possa comprometer a confidencialidade, integridade,
disponibilidade das informagdes da companhia que possam danificar individuos, ameaga a reputag@o, processos
ndo aderentes orgdos reguladores, afetar os processos negociais ¢/ou perda financeira.
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Os cenarios de incidentes que causem a interrupg¢do dos negdcios estdo descritos no Plano de Continuidade dos
Negocios, incluindo o prazo estipulado para reinicio ou normalizacdo das suas atividades ou dos servigos
relevantes interrompido.

b) definigdo de procedimentos ¢ de controles voltados a prevengdo e ao tratamento dos incidentes a serem adotados
por empresas prestadoras de servigos a terceiros que manuseiem dados ou informagdes sensiveis ou que sejam
relevantes para a condugdo das atividades operacionais da instituigdo: Como politica da companhia procura-se
minimizar a possibilidade de armazenar e/ou processar dados privados da institui¢do fora da companhia. Para
situacdes em que se faz necessario este cenario exige-se da empresa prestadora de servicos que seja
disponibilizado a sua politica interna e procedimentos relativos a estrutura cibernética e tratamento de incidentes
bem como a imediata notificag¢do, cooperagdo e disponibilizacdo de acesso em caso de ocorréncia de incidentes
que envolvam dados da companhia. Adicionalmente todas as empresas terceiras que prestam servigos para a
companhia possuindo acesso a dados de clientes, pagamentos ¢ demais informagdes sigilosas assinam em
contrato termo de confidencialidade declarando que o prestador de servigos ¢ todos os seus funcionarios tem
ciéncia deste termo podendo a empresa ser acionada judicialmente em caso de vazamento de informagdes
sigilosas.

c) aclassificacao dos dados e das informagdes quanto a relevancia: As informagdes sao classificadas nos quesitos:
Confidencialidade, integridade e disponibilidade.

Identificacdo e comunicacao sobre incidentes relevantes:

Uma das atribui¢des do gestor de incidente € a divulgacdo do incidente a todos os envolvidos diretos, assim como o
plano de acdo ¢ a comunicacdo de encerramento do incidente com os impactos sofridos, analise de causa e plano de
acdo para dirimir novos eventos no futuro.

Com a devida comunicagdo do gestor de incidente, o Banco CNH Industrial comunicara o Banco Central do Brasil
das ocorréncias de incidentes relevantes e das interrupgdes dos servigos relevantes, que configurem uma situacgéo de
crise pela institui¢do financeira, bem como das providéncias para o reinicio das suas atividades.

4.0 RESPONSABILIDADES

Cabe a todas as areas envolvidas nas operagoes e processos de negocios do Banco CNH Industrial a responsabilidade
pelo cumprimento e atengdo as diretrizes aqui estabelecidas. Cada colaborador € responsavel por manter o controle
sobre a seguranc¢a das informagdes armazenadas ou disponibilizadas nos equipamentos sob sua responsabilidade.

5.0 DEFINICOES
Risco: qualquer evento que possa causar impacto na organizacgao e seus objetivos do negocio;

Ameaga: evento ou atitude indesejavel que potencialmente remove, desabilita, danifica ou destréi um recurso ou
informagao;

Vulnerabilidade: ¢ a fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameagas;

Incidente: qualquer evento que ndo faz parte da operagdo normal de um servi¢o e que pode causar, ou causa, uma
interrupgdo do servigo ou uma redugdo de sua qualidade;

Evento: ¢ a ocorréncia identificada em um sistema, servi¢o ou rede que indica uma possivel violagdo da seguranca
da informagdo, ou uma situagao desconhecida, que passa a ser relevante para a seguranga dos ativos;

Ameagas cibernéticas: sdo tentativas de comprometer a confidencialidade, integridade ou disponibilidade dos dados
ou dos sistemas de uma empresa.
6.0 CANAL DE COMUNICACAO E DENUNCIAS:

Denuncias, duvidas, sugestdes ou incidentes relacionados a segurancga cibernética do Banco CNH Industrial,
constatadas pelo publico em geral devem ser comunicadas através do Canal de Denuncias:
www.cnhindustrialcompliancehelpline.com




